MetaPhish

Software de simulacion
de suplantacion de la identidad

gt
i =
/
O
- | III'-. . f '.
f / E f }
| q _‘ .'

% MetaCompliance’
Mae lL'Pexsan.

www.metacompliance.com




La suplantacion de laidentidad es uno de los tipos de
ciberdelincuencia mas frecuentes. Este tipo de ataques se
han vuelto cada vez mas sofisticados, lo que los hace méas
peligrosaos, y mas frecuentes.

La proteccion contra las estafas de suplantacion de la
identidad empieza por la concienciacion y por dotar a los
empleados de los conocimientos necesarios para iden-
tificar las senales de estos atagues malintencionados.

Nuestro software de simulacion de suplantacion de laiden-
tidad, MetaPhish, ayuda a los empleados a reconocer,
corregir y notificar este tipo de ataques. MetaPhish cuenta
con una amplia biblioteca de plantillas multilingUes de su-
plantacion de laidentidad y de experiencias de aprendizaje en
el punto de necesidad. Nuestras plantillas de suplan-
tacion de laidentidad se actualizan periodicamente para
imitar los ataques reales en un entorno seguro. Con
MetaPhish, las organizaciones pueden facilitar una forma-
cion especifica, lo que conduce a la mejora de las practicas
de seguridad y a una defensa mas fuerte contra las amen-
azas cibernéticas.
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Datos sobre la suplantacion
de laidentidad

Enel74 % de las infracciones interviene el
elemento humano.

Cada dia, se envian 3400 millones de correos
electronicos maliciosos.

EI190 % de las violaciones de la seguridad de
las empresas son el resultado de los ataques de
suplantacion de laidentidad.
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Reduzca el riesgo de
atagues en el mundo real

Reduzca el riesgo de ataques en el mundo real

Acceda a una amplia gama de plantillas realistas de
suplantacion de laidentidad que reflejan las ultimas tacticas
utilizadas por los ciberdelincuentes. Al exponer a los
empleados a situaciones reales de suplantacion de la
identidad, se preparan para tomar decisiones informadas
cuando se enfrenten aintentos de ataque de este tipo.

Informes detallados para tomar decisiones basadas en
datos

Nuestro software ofrece funciones completas de elabora-
cion de informes y analisis, lo que permite alas organiza-
ciones evaluar la eficacia de sus iniciativas de formacion en
ciberseguridad y medir el rendimiento de los empleados.

Campanas personalizadas y especificas

Utilice la segmentacion de la audiencia para optimizar el
programa de formacion y dirigirlo a las funciones, depart-
amentos y niveles de cualificacion especificos de sus
empleados. Mejore el criterio cibernético y ofrezca experi-
encias de aprendizaje personalizadas con simulaciones
de suplantacion de la identidad especificas.

Experiencias de aprendizaje mejoradas

Eduque alos empleados sobre los distintos tipos de ataques
de suplantacion de la identidad, las senales de alarma mas
frecuentesy las mejores practicas para un comportamiento

seqguro en linea con experiencias de aprendizaje interactivas.

Esto permite a los usuarios contribuir activamente a los
esfuerzos de ciberseguridad de la organizacion y crear un
personal mas resistente.

Flujo de trabajo automatizado

Ahorre tiempo y esfuerzo con nuestro flujo de trabajo auto-
matizado que le ayudara a crear una campana de suplanta-
cion de laidentidad en cuestion de minutos.Programe
simulacros de suplantacion de laidentidad a lo largo del afio
para garantizar una concienciacion continuada.

Detenga las amenazas de suplantacion de la identidad con
un clic

Capacite alos empleados para que notifiquen correos
electronicos sospechosos sin tener que salir de sus bandejas
de entrada. Con el complemento Phish Reporter, las
notificaciones en tiempo real ayudan a los equipos de
seqguridad a analizar y responder rapidamente a las posibles
amenazas, reduciendo el periodo de vulnerabilidad.

Cree simulaciones personalizables

Adapte y personalice las simulaciones de suplantacion de la
identidad para dirigirlas eficazmente a las vulnerabilida-
desy los riesgos especificos de su sector o de sus
operaciones empresariales.Los administradores disponen de
flexibilidad para crear escenarios acordes con su sector,
dirigidos a departamentos especificos o que imiten
tendencias recientes de suplantacion de la identidad.

Amplie el alcance y corrija los riesgos

Amplie el alcance y refuerce las defensas de ciberseguridad en
los distintos departamentos de su empresa con plantillas de
suplantacion de laidentidad multilingles. Nuestras plantillas
estan disponibles en 43 idiomas, lo que garantiza una
formacion adecuada para los empleados de todo el mundo.
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Caracteristicas principales

Biblioteca de plantillas Experiencias de aprendizaje @" Segmentacion del publico
predefinidas en el punto de necesidad objetivo

Suplantacion de mel Flantillas de suplantacion ﬂ Programacion y escalonamiento
dominios &L de laidentidad personalizables de las horas de envio

Plantillas multilingles . Informes detallados . Gestién de varias campanas

Interfaz facil de usar

La herramienta de suplantacién de la identidad es facil de usar para llevar

a cabo una campana contra este tipo de ataque. Las plantillas de
suplantacion de la identidad se actualizan con reqgularidad. Hemos llevado
a cabo muchas campanas utilizando escenarios reales de suplantacién de
la identidad.

La herramienta de simulacion de suplantacion de la identidad nos
permite ver dénde estan los puntos débiles en relacién con los
usuarios finales. El asistente para crear las simulaciones es muy facil
de usar. Las plantillas se actualizan periédicamente para que sean
siempre pertinentes, coincidan con eventos estacionales o se
parezcan mucho a marcas conocidas, lo que nos ayuda a retar a

nuestros usuarios.

Las simulaciones de suplantacién de la identidad son geniales 'y
faciles de configurar y de utilizar en una campana. Los cursos de
correccion para los usuarios que hacen clic en el enlace son realmen-
te utiles. Los informes para que la direccion pueda ver como
aprende la gente con la formacidn y los simulacros de suplantacién

de laidentidad son excelentes.
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Impida los atagues de suplantacion de la identidad
y repare los riesgos en su organizacion

Dé el primer paso para reforzar las defensas de su organizacion
contra los ataques de suplantacion de la identidad.

100 Patrick Street e: info@metacompliance.com

Third Floor, Old City Factory / t: +44(0)28 7135 9777
Londonderry BT48 7EL www.metacompliance.com
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