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0 phishing € uma das ameacas cibernéticas mais prevalentes
atualmente. Esses tipos de ataques tornaram-se cada vez
mais sofisticados - 0 que 0s torna mais perigosos - e mais
comuns.

A protecao contra golpes de phishing comega com a sensibi-
lizagao e a capacitagao dos funcionarios com o conheci-
mento necessario para identificar os sinais desses ataques
maliciosos.

0 nosso software de simulagao de phishing, MetaPhish, ajuda
os funcionarios a reconhecer, remediar e denunciar ataques
de phishing. O MetaPhish possui uma extensa biblioteca de
modelos de phishing multilingues e experiéncias de apren-
dizagem necessarias. Os nossos modelos de phishing sao
atualizados regularmente para imitar ataques do mundo real
num ambiente seguro. Com o MetaPhish, as organizagoes
podem permitir formacao direcionada, conduzindo a melhores
praticas de seqguranca e a uma defesa mais forte contra
ameagas cibernéticas.

MetaPhish: Software de simulagao de phishing

Factos sobre phishing

74% das violagoes envolvem o elemento humano

3.4 mil milhoes de e-mails maliciosos sao enviados
todos os dias

90% das violacoes de seqguranca corporativa sao
resultado de ataques de phishing
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Capacite, edugue
e elimine ataques
de phishing

Reduza o risco de ataques no mundo real

Aceda a uma ampla variedade de modelos de phishing
realistas, refletindo as taticas mais recentes usadas pelos
cibercriminosos. Expor os funcionarios a cenarios reais de
phishing pode prepara-los para tomar decisdes informadas
ao depararem-se com tentativas de phishing.

Relatérios detalhados para decisoes baseadas em dados

0 nosso software fornece recursos abrangentes de relatorios
e analises, permitindo que as organizagoes avaliem a eficacia
das suas iniciativas de formagao em sequranga cibernética e
mecam o desempenho dos funcionarios.

Campanhas personalizadas e direcionadas

Use a segmentacéao de publico para otimizar o seu programa
de formacéao e atender as fungdes, departamentos e niveis
de capacidades especificos dos seus funcionarios. Melhore o
julgamento cibernético e proporcione experiéncias de
aprendizagem personalizadas com simulagdes de phishing
direcionadas.

Experiéncias de aprendizagem aprimoradas

Eduque os funcionéarios sobre varios tipos de ataques de
phishing, sinais de alerta comuns e praticas recomendadas
para comportamento online seguro com experiéncias de
aprendizagem interativas. Isto permite que os utilizadores
contribuam ativamente para os esforgos de seguranca
cibernética da organizacao e criem uma forga de trabalho
mais resiliente.

Fluxo de trabalho automatizado

Economize tempo e esfor¢go com o nosso fluxo de trabalho
automatizado que ajudara a criar uma campanha de phishing
em minutos.Agende simulacoes de phishing ao longo do ano
para garantir a sensibilizacao durante todo o ano.

Pare as ameagas de phishing com um clique

Capacite os funcionarios a denunciar e-mails suspeitos sem
precisar de sair da caixa de entrada. Usando o plug-in Phish
Reporter, os relatérios em tempo real ajudam as equipas de
seguranca a analisar e responder rapidamente a ameagas
potenciais, reduzindo a janela de vulnerabilidade.

Crie simulagGes personalizaveis

Adapte e personalize simulagdes de phishing para abordar
com eficacia vulnerabilidades e riscos especificos no seu
setor ou operagoes comerciais.Os administradores tém a
flexibilidade de criar cenarios alinhados ao seu setar,
direcionar departamentos especificos ou imitar tendéncias
recentes de phishing.

Amplie o alcance e corrijariscos

Expanda o alcance e fortaleca as defesas de seguranca
cibernética em toda a sua forga de trabalho diversificada com
modelos de phishing multilingues. Os nossos modelos estao
disponiveis em 43 idiomas, garantindo formagéo adequada
para funcionarios em todo o mundo.
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Resumo dos principais recursos

Biblioteca de modelos @ Experiéncias de aprendizagem Segmentar publicos para

pré-construida do local da necessidade segmentacao

@ Spoofing de dominio mal Modelos de phishing Programar e escalonar os
O personalizaveis horarios de envio
[

Modelos multilingues Relatorios detalhados . Interface facil de usar

o

0 que dizem 0s nossos
clientes

A ferramenta de phishing é facil de usar para executar uma campanha
de phishing. Os modelos de phishing sao atualizados regularmente.
Fizemos muitas campanhas usando cenarios de phishing da vida real.

A ferramenta de simulagao de phishing permite-nos ver onde estao
0S Nossos pontos fracos com os nossos utilizadores finais. O
assistente para criar as simulacdes é simples de usar. Os modelos
sao atualizados regularmente para que sejam sempre relevantes,
adaptando-se a eventos sazonais ou assemelhando-se muito a
marcas conhecidas para nos ajudar a desafiar os nossos utilizadores.

As simulacdes de phishing sao 6timas, sao faceis de configurar e
colocar numa campanha, os cursos de remediagao para utilizadores
que clicam no link sdo realmente Uteis. Os relatorios que permitem
a geréncia ver como as pessoas estao a aprender com a formacgao e
as simulacoes de phishing sao brilhantes.
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Evite ataques de phishing e corrija riscos
na sua organizacao

Dé o primeiro passo para fortalecer as defesas da sua organizacao
contra ataques de phishing.

100 Patrick Street e: info@metacompliance.com

Third Floor, Old City Factory / t: +44(0)28 7135 9777
Londonderry BT48 7EL www.metacompliance.com
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