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Tietojenkalastelu lukeutuu yleisimpiin kyberrikollisuuden
muotoihin. Tallaisista hyokkayksista on tullut yha hienos-
tuneempia - mika tekee niista entistéa vaarallisempia - ja

yha yleisempia.

Tietojenkalasteluhuijauksilta suojautuminen alkaa
tydntekijoiden tiedottamisella ja tarjoamalla heille keinot
tunnistaa naiden pahantahtoisten hyokkaysten merkit.

Tietojenkalastelun simulointiohjelmistomme MetaPhish
auttaa tyontekijoita tunnistamaan, torjumaan ja raportoi-
maan tietojenkalasteluhyokkayksia. MetaPhish sisaltaa
kattavan kirjaston monikielisia tietojenkalastelumalli-
pohjia ja tarpeellisiin seikkoihin keskittyvia oppimiskoke-
muksia. Tietojenkalastelumallipohjamme paivitetdan
saannadllisesti niin, etta ne jaljittelevat tosielaman hyok-
kayksia turvallisessa ymparistossa. MetaPhishin avulla
organisaatiot voivat tarjota kohdennettua koulutusta,
mika puolestaan johtaa entista parempiin tietoturvakay-
tantoihin ja vankempaan puolustautumiseen kyberuhilta.
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Tietojenkalastelu: faktat

74% ssa tietomurroista on jollakin tavalla
mukana ihminen

Paivittain lahetetaan 3,4 miljardia haittasahkopostia

90% yrityksiin kohdistuvista tietomurroista
on tietojenkalasteluhyokkaysten seurausta
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Tarjoa valineet, kouluta
ja eliminoi tietojenkalaste-
luhyokkaykset

Vahenna tosielaman hyokkaysten riskia

Saat kayttoosi kattavan valikoiman realistisia tietojenka-
lastelumallipohjia, jotka heijastelevat uusimpia kyber-
rikollisten kayttamia taktiikoita. Tydntekijoiden altista-
minen todellisille tietojenkalasteluskenaarioille voi
valmistaa tyontekijoita tekemaan tietoon perustuvia
paatoksia tietojenkalasteluyrityksia kohdatessaan.

Yksityiskohtaiset raportit dataan perustuvien
paatosten tueksi

Ohjelmistomme tarjoaa kattavat raportointi- ja analytii-
kkaominaisuudet, joiden avulla organisaatiot voivat
arvioida kyberturvallisuuskoulutusten tehokkuutta ja
mitata tyontekijoiden suorituskykya.

Raataloidyt ja kohdistetut kampanjat

Hyodynna yleisdn segmentointia koulutusohjelman
optimoimiseksi ja tiettyihin rooleihin, osastoihin ja
tyontekijoiden taitotasoihin keskittymiseksi. Paranna
kyberturvallisuuteen liittyvaa arviointikykya ja tarjoa
personoitu oppimiskokemus kohdennettujen
tietojenkalastelusimulaatioiden avulla.

Parannetut oppimiskokemukset

Anna tyontekijoille koulutusta erilaisista tietojenkalaste-
luhyokkayksista, yleisista vaaran merkeista ja turvallisen
verkkotoiminnan parhaista kaytannaoista interaktiivisilla
oppimiskokemuksilla. Nain kayttajat voivat aktiivisesti
osallistua organisaation kyberturvallisuustoimiin ja saat
aiempaa lujatekoisemman tydvoiman.

Automatisoitu tyonkulku
Saasta aikaa ja vaivaa automatisoidulla tyonkulullamme,
jonka avulla voit luoda tietojenkalastelukampanjan vain

muutamassa minuutissa. Ajasta tietojenkalastelusimulaa-
tioita koko vuoden ajalle, jotta huipputason tietoisuus
pysyy ylla vuoden ympari.

Pysayta tietojenkalastelu-uhat yhdella napsautuksella
Tarjoa tyontekijoille keinot tehda ilmoitus epailyttavista
sahkopostiviesteista ilman, etta heidan on poistuttava
sahkopostinakymasta. Phish Reporter -liitannaisen avulla
toteutettu reaaliaikainen raportointi auttaa tietotur-
vatiimeja analysoimaan nopeasti potentiaaliset uhat ja
vastaamaan niihin, mika vahentaa haavoittuvuutta.

Luo mukautettavia simulaatioita

Raataldi ja mukauta tietojenkalastelusimulaatioita korja-
taksesi tehokkaasti tiettyja haavoittuvuuksia ja riskeja,
joitailmenee omalla toimialallasi tai operatiivisessa
liiketoiminnassasi. Jarjestelmanvalvojat voivat joustavasti
luoda omalle toimialalleen sopivia skenaarioita, kohdistaa
sisaltoja tietyille osastoille taijaljitelld viimeaikaisia
tietojenkalastelutrendeja.

Laajenna suojauksen ulottuvuutta ja pienenna riskia
Lujita kyberturvallisuussuojausta ja laajenna sen ulottu-
vuutta koko tyovoimaan monikielisilla tietojenkalaste-
lumallipohjilla. Mallipohjamme ovat saatavilla 43 kielella,
mika takaa vaatimukset tayttavan koulutuksen
tydntekijoille ympari maailman.
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Tarkeimmat ominaisuudet pahkinankuoressa

Valmiiksi rakennettu Tarpeellisiin seikkoihin @ Yleisojen segmentointi
mallipohjakirjasto keskittyvat oppimiskokemukset kohdistettuja toimia varten

Verkkotunnushuijaukset Mukautettavat Lahetysaikojen ajastaminen
tietojenkalastelumallipohjat ja porrastaminen

Monikieliset mallipohjat = Yksityiskohtaiset a Useiden kampanjoiden
i raportit hallinta

Helppokayttdinen kayttoliittyma

Tietojenkalastelutydkalulla on helppo toteuttaa tietojenk-

alastelukampanja. Tietojenkalastelumallipohjat paivitetaan
sdanndllisesti. Olemme toteuttaneet useita kampanjoita
hyodyntamalla tosieldmasta peraisin olevia tietojenkalaste-
luskenaarioita.

Tietojenkalastelun simulointitydkalu nayttaa meille, mitka ovat
loppukayttajiemme heikot kohdat. Ohjattu simulaatioiden
luontiohjelma on helppokayttdinen. Mallipohjat paivitetaan
saannollisesti, joten ne ovat aina relevantteja ja sopivat
vuodenaikaan tai muistuttavat tunnettuja brandeja, mika
auttaa meita haastamaan kayttajiamme.

Tietojenkalastelusimulaatiot ovat erinomaisia: ne on helppo

ottaa kdyttdon ja liittdd kampanjaan. Lisaksi korjauskurssit
niille kayttajille, jotka napsauttavat linkkia, ovat todella
hyodyllisia. Johdolle suunnatut raportit siita, kuinka
henkildsto oppii tietojenkalastelukoulutuksesta ja
simulaatioista, ovat aivan loistavia.
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Esta tietojenkalasteluhyokkayksia ja pienenna

riskia omassa organisaatiossasi

Ota ensimmainen askel kohti organisaatiosi puolustuksen
lujittamista tietojenkalasteluhyokkayksia vastaan.
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