MetaPhish

Software

voor
phishingsimulaties

| -

18
% l 4 J“ ! )
I'I_. " --_?

4‘_ -

% MetaCompliance’
Mae lL'Pexsan.

www.metacompliance.com




Phishing is een van de meest gangbare vormen van
cybercriminaliteit. Omdat dit type aanvallen steeds
geraffineerder wordt, neemt het gevaar en de frequentie
ervan alsmaar toe.

De eerste stap tegen phishingscams is werknemers
hetinzicht en de kennis geven waarmee ze de tekenen
van deze schadelijke aanvallen kunnen herkennen.

MetaPhish is onze software voor phishingsimulaties die
werknemers helpt phishingaanvallen te herkennen, te
melden en te bestrijden. MetaPhish bevat een uitgebreide
bibliotheek met meertalige phishingsjablonen en kant-
en-klare leerervaringen. We passen onze phishings-
jablonen regelmatig aan zodat ze realistische aanvallen
nabootsen in een veilige omgeving. Met MetaPhish
kunnen organisaties gerichte trainingen geven die de
veiligheidsprocedures verbeteren en de verdediging
tegen cyberbedreigingen versterken.
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Feiten over phishing

Bij 74% van de inbreuken speelt de
menselijke factor een rol

Elke dag worden er 3,4 miljard schadelijk
e-mails verstuurd

9 van de 10 beveiligingslekken bij bedrijven
zijn het gevolg van phishingaanvallen
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Voorkom phishingaanvallen

met betere kennis en
vaardigheden

Verlaag de kans op echte aanvallen

Krijg toegang tot een uitgebreide reeks realistische
phishingsjablonen die de nieuwste strategieén van
cybercriminelen imiteren. Door werknemers realistische
phishingscenario's te laten doorlopen, kunt u ze
voorbereiden om weloverwogen beslissingen te nemen
wanneer ze met phishing te maken krijgen.

Gedetailleerde rapportages voor strategische
beslissingen

Met onze software krijgt u uitgebreide rapportage-

en analysefuncties om de effectiviteit van uw cyberse-
curitytrainingen te beoordelen en de prestaties van
werknemers te meten.

Aangepaste en gerichte campagnes

Gebruik doelgroepsegmentatie om trainingsprogramma'’s
te optimaliseren en rekening te houden met de specifieke
rol, afdeling en het vaardigheidsniveau van de werknemer.
Verbeter de cyberkennis en maak gepersonaliseerde
leerervaringen met gerichte phishingsimulaties.

Geavanceerde leerervaringen

Train werknemers met interactieve leerervaringen in
verschillende typen phishing, veelvoorkomende
waarschuwingssignalen en tips voor veilig internetgedrag.
Zo stelt u gebruikers in staat om actief bij te dragen aan
de cyberveiligheidsmaatregelen van de organisatie en
verbetert u de weerbaarheid van werknemers.

Geautomatiseerde workflow

Bespaar tijd en moeite met onze geautomatiseerde
workflow, waarmee u binnen enkele minuten een
campagne over phishing maakt. Plan simulaties op
verschillende momenten door het jaar heen om phishing
in de aandacht te houden.

Stop bedreigingen met één klik

Geef werknemers de mogelijkheid om verdachte e-mails
direct vanuit hun inbox te melden. Realtime meldingen
met de Phish Reporter-plugin helpen beveiligingsteams
om potentiéle bedreigingen snel te analyseren en aan te
pakken en de kwetsbaarheid te verminderen.

Maak aanpasbare simulaties

Maak gerichte en aangepaste phishingsimulaties om
specifieke kwetsbaarheden enrisico's in uw branche of
bedrijfsprocessen effectief aan te pakken. Beheerders
kunnen scenario's ontwikkelen die aansluiten bij hun
branche, zich op specifieke afdelingen richten of recente
phishingtrends weerspiegelen.

Vergroot uw bereik en beperk de risico's

Gebruik meertalige phishingtemplates om uw bereik te
vergroten en cyberbeveiligingsmaatregelen te versterken
onder een divers personeelsbestand. Onze templates zijn
beschikbaar in 43 talen, waardoor u werknemers waar dan
ook ter wereld de juiste training kunt bieden.
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De belangrijkste functies op een rij

Bibliotheek met
gebruiksklare sjablonen

Domeinspoofing mal Aanpasbare Planning en spreiding van
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phishingsjablonen verzendmomenten
Meertalige sjablonen
Y,

Kant-en-klare Targeting op basis van
leerervaringen doelgroepsegmenten

Gedetailleerde a Beheer van meerdere
rapportages campagnes

Gebruiksvriendelijke interface

De phishingtool is een eenvoudige manier om een campagne over
phishing uit te voeren. De phishingsjablonen worden regelmatig
gelpdatet. We hebben de realistische phishingscenario's al voor
een groot aantal campagnes gebruikt.

Met de phishingsimulaties kunnen we achterhalen wat de
zwakke punten zijn bij onze eindgebruikers. De wizard om
simulaties te maken is eenvoudig te gebruiken. De sjablonen
worden regelmatig gelipdatet, waardoor ze altijd relevant
zijn. Ze sluiten aan bij seizoengebonden gebeurtenissen of
lijken sterk op bekende merken, waardoor we onze gebruikers
echt op de proef kunnen stellen.

De phishingsimulaties zijn fantastisch. Je kunt ze makkelijk

instellen en verwerken in een campagne. De link naar de

bijscholingscursus is echt handig voor gebruikers. De

rapporten over wat werknemers hebben geleerd van de

phishingtraining zijn geweldig voor managers. ’
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Voorkom phishingaanvallen en beperk
de risico's binnen uw organisatie

Zet de eerste stap om uw organisatie beter te verdedigen tegen
phishingaanvallen.

100 Patrick Street E: info@metacompliance.com

Third Floor, Old City Factory / T: +44(0)28 7135 9777
Londonderry BT48 7EL www.metacompliance.com
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